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Contexte canadien

I Le Canada est un pays se basant sur un modèle fédéral où la
santé fait partie des compétences provinciales.

I Conséquence : chaque province pourrait développer et
déployer sa propre application de traçage de contact.

I Défi : interopérabilité des applications développées par chaque
province.
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Déclaration commune des commissaires à la vie privée
canadiens (7 mai)
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Covid Shield (projet concurrent se basant sur l’API Google)

Source : https://www.covidshield.app/fr/.
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Covid Alert (application fédérale en ligne depuis le 31
juillet)

I Développé par Santé Canada et les services numériques
canadiens à partir de CovidShield, avec l’aide du centre
canadien pour la cybersécurité ainsi que Shopify (pour le
développement de l’application) et BlackBerry (pour
l’évaluation de la sécurité).
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Analyse d’impact de la vie privée du commissaire à la vie
privée du Canada (1/2)

RPIs et mots de passe à usage unique :

I Les RPIs sont très peu identifiants par eux-mêmes en absence
d’autre information.

I Transmission circulaire de l’information : le mot de passe à
usage unique est fourni par le gouvernement du Canada à
l’autorité de santé provincial qui lui-même le donne à un
utilisateur testé positif qui l’enverra au serveur de clés fédéral
(fédéral ⇒ provincial ⇒ utilisateur ⇒ fédéral).

I Si le fédéral et le provincial sont en collusion, il devient
possible de déterminer si un individu testé positif à téléversé
ses clés de diagnostic.
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Analyse d’impact de la vie privée du commissaire à la vie
privée du Canada (2/2)

Risques liés à la collecte de l’adresse IP :
I L’adresse IP est une méta-donnée qui accompagne toutes les

demandes faites de l’application vers le serveur qui peut
potentiellement être identifiante.

I Exemple de situation où l’adresse IP est transmise :
vérification de code unique, téléchargement des clés de
diagnostic, envoi des clés de diagnostic, . . .

I L’adresse IP est stockée pour des questions de sécurité.
Les adresses IP sont recueillies à des fins de sécurité. Le
système du SNC ne les utilise pas pour tenter d’identifier la
source. Les adresses IP peuvent être divulgués pour l’appli-
cation de la Loi dans le cas où un acteur malveillant a tenté
de gain, ou acquis, l’accès au serveur où ils sont conservés.
Ils seraient supprimés ainsi que d’autres données une fois
que le système de notification d’exposition est fermé (c.-
à-d., une fois que la pandémie est déclarée terminée), à
moins qu’ils sont conservés dans le cadre d’une enquête
de sécurité.
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Résumé de l’avis du commissaire à la vie privée du Canada

Notre évaluation globale est qu’il est si peu probable
qu’une personne puisse être identifiée, que la collecte
d’éléments de données (y compris les adresses IP) et leur
utilisation n’arrivent pas au seuil de � possibilité sérieuse
� qu’une personne puisse être identifiée.
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Situation au Québec

I Une consultation publique à eut lieu en juillet suivi d’auditions
d’experts devant une commission de l’assemblée nationale du
Québec en août.

I Résumé des observations de la commission après
consultation :
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Non-déploiement de Covid alerte au Québec (25 août)
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Deploiement de Covid alerte au Québec (5 octobre)
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Utilisation actuelle au Canada

Source : journal de Montréal (15 juin 2021).

Source : site officiel Covid Alerte.
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